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1. OBJETIVO
Definir las acciones orientadas a implementar la politica de Gobierno Digital
en la E.S.E Hospital San Juan de Dios de Santa Fe de Antioquia, a partir de
la planeacién estratégica apalancada en tecnologia y la implementacion de
politicas de gestion y desempefio institucional que aportan al logro de los
propésitos, haciendo uso de las Tecnologias de la Informacién (TI) para el
desarrollo de la politica en mencion.

2. OBJETIVO ESPECIFICO

Apoyar la toma de decisiones de las estrategias para lograr mejores
resultados y gestionar mas eficientemente y eficazmente sus procesos, asi
como apoyar la rendicion de cuentas a usuarios y diferentes grupos de
interés, para fines de formulacién presupuestal.

Establecer sistemas de control de gestion internos donde quedan definidas
las responsabilidades por el cumplimiento de las metas en toda la
organizacién, asi como también los procesos de retroalimentacion para la
toma de decisiones.

Suministrar a los usuarios y ciudadania en general, atencion e informacion
oportuna en cuanto a tramites y servicios, a fin de permitir la participacion de
la sociedad (Ciudadanos, Entidades Estatales, Gremios, Consumidores) en
la gestion institucional.

Identificar y alinear los objetivos de desarrollo sostenible, el plan nacional de
desarrollo, el plan departamental de desarrollo y el plan de desarrollo
municipal; que involucren el uso de las TIC en el fortalecimiento o
consolidacion de un estado que genere valor publico en un entorno de
confianza digital.

Preparar la gestion documental requerida para el almacenamiento de
acuerdo con los instructivos en su clasificacion, ordenacion y descripcion
documental y las normas implementadas para tal fin.

Transformar el conocimiento de las personas en capital estructural de la
entidad, para tener sostenibilidad y servicios eficientes, al llevar el
conocimiento individual a conocimiento colectivo.




CODIGO: SI-SI-PN-05

' < .
g . PLAN ESTRATEGICO DE TECNOLOGIAS DE LA | YERSION: 02

ESE Hospital INFORMACION -PET! FECHA: ENERO 2024

San Juan de Dios

PAGINA 5 DE 57

3. ALCANCE DEL DOCUMENTO

Conformar el portafolio de iniciativas o proyectos de Tl, que permitan garantizar una
plataforma tecnologica apropiada para el Hospital San Juan de Dios de Santa Fe de
Antioquia, dando cumplimiento con los lineamientos que establece la politica de Gobierno
Digital.

4. MARCO NORMATIVO

Que la ley 1753 de 2015, Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
“Todos por un nuevo pais” en el articulo 45 establece:” Estandares, modelos y
lineamientos de tecnologias de la informacién y las comunicaciones para los servicios al
ciudadano”

Que mediante el decreto 1008 de 2018, se define la politica de Gobierno Digital, por el
cual se establecen los lineamientos generales de la politica de Gobierno Digital, la cual
tiene por objeto promover el uso y aprovechamiento de las tecnologias de la informacién
y las comunicaciones para consolidar un estado y ciudadanos competitivos, proactivos e
innovadores, que generen valor publico en un entorno de confianza digital.

Que mediante Decreto N°415 de 7 de marzo 2016, en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones

Que la Ley 1341 de 2009, en el Paragrafo de su articulo 38 establece que: “Las
autoridades territoriales implementaran los mecanismos a su alcance para gestionar
recursos a nivel nacional e internacional, para apoyar la masificacion de las TIC, en sus
respectivas jurisdicciones”.

Que la Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sanciéon de actos de corrupcion y la
efectividad del control de la gestion publica, hace referencia al uso obligatorio de los sitios
web de las entidades publicas como mecanismo para la divulgacion de informacion
publica.

Que, a su turno, el articulo 232 de la Ley 1450 de 2011 prevé, sobre la Racionalizacion
de tramites y procedimientos al interior de las entidades publicas. Que: los organismos y
entidades de la Rama Ejecutiva del Orden Nacional y Territorial procederan a identificar,
racionalizar y simplificar los procesos, procedimientos, trdmites y servicios internos, con
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el proposito de

eliminar duplicidad de funciones y barreras que impidan la oportuna, eficiente y eficaz
prestacion del servicio en la gestion de las organizaciones.

Que a su turno el Decreto — Ley 019 de 2012, por el cual se dictan normas para suprimir
o reformar regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica, establecio en su articulo 4, en relacion con la celeridad en las
actuaciones administrativas, que: “Las autoridades tienen el impulso oficioso de los
procesos administrativos; deben utilizar: formularios gratuitos para actuaciones en serie,
cuando la naturaleza de ellas lo haga posible y cuando sea asunto de su competencia,
suprimir los tramites innecesarios, sin que ello las releve de la obligacién de considerar y
valorar todos los argumentos de los interesados y los medios de pruebas decretados y
practicados; deben incentivar el uso de las tecnologias de la informacién y las
comunicaciones a efectos de que los procesos administrativos se adelanten con
diligencia, dentro de los términos legales y sin dilaciones injustificadas; y deben adoptar
las decisiones administrativas en el menor tiempo posible”.

Que en concordancia con lo anterior, el articulo 63 del Decreto 067 del 31 de Julio de 2009,
mediante el cual se creb el estatuto basico de la Administracion Municipal, consagra que
con el fin de mejorar la atencion de los servicios y cumplir con eficacia y eficiencia los
objetivos, politicas y programas de las dependencias centrales, el alcalde, previo estudio
de viabilidad y conveniencia emitido por el DAFP, podra organizar con caracter
permanente o transitorio, grupos internos de trabajo que sean necesarios. También podra
con el mismo procedimiento, fusionar o suprimir los que hayan creado, cuando el
desarrollo de los procesos, competencias y funciones de las dependencias asi lo exija.

Que mediante Decreto N° 2573 de 2014, se reglamenta parcialmente la Ley 1341 de 2009
y que en el mismo decreto se define el componente de Privacidad y Seguridad de la
informacion que incluye el modelo de seguridad y privacidad de la informacién (MSPI), y
para ello cuenta con una serie de guias anexas que ayudan a las entidades a cumplir con
lo solicitado permitiendo abordar de manera detallada cada una de las fases del modelo,
buscando a su vez comprender cuales son los resultados a obtener y como desarrollarlos.

Que mediante el CONPES - Politica Nacional de Seguridad Digital, se tiene como
objetivo: “Fortalecer las capacidades de las multiples partes interesadas para identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades
socioeconémicas en el entorno digital, en un marco de cooperacion, colaboracion vy
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asistencia. Lo anterior, con el fin de contribuir al crecimiento de

la economia digital

nacional, lo que a su vez impulsara una mayor prosperidad econémica y social en el pais”.

Que mediante Resolucion 2405 de 25 de noviembre de 2016 del MINTIC, por
el cual se adopta el sello de la excelencia Gobierno en Linea y se conforma
Su comite.

Que mediante Resolucion 2710 del 3 de octubre de 2017 del MINTIC, “Por la
cual se establecen lineamientos para la adopcion del protocolo IPv6”.f

Que mediante el Decreto 415 de 2016 de la Presidencia de la Republica, se
adiciona al decreto unico reglamentario de la funcion publica la definicion de
lineamientos para el fortalecimiento institucional en materia de tecnologias de
la informacion y las comunicaciones.

Que mediante el Decreto 1499 de 2017 de la Presidencia de la Republica, se
modifica el decreto 1083 de 2015 y se definen los lineamientos del modelo
integral de planeacion y gestion para el desarrollo administrativo y la gestion
de la calidad para la gestion publica.

RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper
de la Institucion publica para llevar a cabo la transformacién de la gestion de
Tl, a continuacion, se listan las siguientes rupturas estratégicas identificadas:

La tecnologia debe ser considerada un factor de valor estratégico para la
institucién publica.

Necesidad de liderazgo al interior de la institucion publica para la gestion de

Sistemas de Informacion, que haga parte del comité directivo, que gerencia
las actividades, los recursos y que se enfoque hacia un servicio de la mejor
calidad posible, para los clientes internos y externos.

Los proyectos de Tl son costosos y no siempre es claro su retorno de
inversion.

Alinear las soluciones con los procesos, aprovechando las oportunidades de
la tecnologia, segun el costo/beneficio
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6.1.

ANALISIS DE LA SITUACION ACTUAL

Este apartado comprende un diagnostico en cada uno de los dominios del
marco de referencia de arquitectura TI, con el fin de determinar el nivel de
madurez tecnolégico que comprende la entidad en relacion con las
dimensiones del modelo del marco de referencia, calificando dicho estado de
madurez en un rango de alto medio o bajo.

La determinacién de los grados de madurez y las deficiencias encontradas
estableceran las acciones que se llevaran a cabo para contar con un grado
de madurez alto, al finalizar la implementacion del modelo y de los proyectos
resultantes.

Estrategia de TI

El plan estratégico propone los objetivos y las estrategias que se trabajan en
el Hospital y su area de influencia durante 8 afos, los cuales se desagregan
en planes de desarrollo, compuestos por cuatrienios. Cada uno tiene
evaluaciones anuales por medio de planes de accion, las cuales permiten
controlar y evaluar los logros para todo el periodo.

El plan compromete a todas las partes interesadas (funcionarios, entes de
control, usuarios, comunidad, entre otros) en su ejecucién, seguimiento y
control, mediante la aplicacion de la misién hasta la consecucién de la vision,
desarrollando las acciones y proyectos para el logro de los objetivos
corporativos.

El mapa de procesos describe y categoriza las actividades del Hospital para
llegar a la satisfaccion del usuario, partiendo de sus requisitos y expectativas.

Se muestran todos los procesos del Hospital, los cuales estan categorizados
en Macroprocesos estratégicos de: Direccionamiento, Misionales, de Apoyo
Financiero, y de Evaluacion y Control; cada uno con sus diferentes niveles,
establecidos en macroprocesos y procesos (Los procesos de color verde mas
otros vinculados posteriormente participaron activamente en el proceso de
certificacion Institucional).
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EVALUACION Y CONTROL

‘ Contied Incama da Gastidn ’

Uso y Apropiaciéon de la Tecnologia

Se tiene como propésito diagnosticar el uso y apropiacion de TIC, concepto
importante que radica en que los usuarios promuevan e intercambien
informacion, recursos y posibilidades de comunicacién e interaccion,
utilizando los aplicativos y sistemas de informacion para la consolidacion de
una administracion mas eficiente, tecnolégica y rapida en la operacién de sus
procesos.

Sistemas de informacion

Para apoyar los procesos misionales y de apoyo en una organizacion, es
importante contar con sistemas de informacion que se conviertan en fuente
Unica de datos utiles para la toma de decisiones en todos los aspectos; que
garanticen la calidad de la informacion, dispongan recursos de consulta a los
publicos de interés, permitan la generacién de transacciones desde los
procesos que generan la informacion siendo faciles de mantener.
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En el Catalogo de Servicios y Catalogo de Software se centralizan todos los
servicios ofrecidos por el area de TI, los cuales deben ser conocidos por el
personal del proceso, asi como por el personal de la organizacién, con el fin
de asegurar el buen entendimiento de dichos servicios.

Sistemas de Informacion y Aplicaciones

SERVINTE: Sistema de informacion que administra la mayoria de los
madulos integrados de la gestion de informacion gerenciales para el manejo
de los negocios asociados con las operaciones de produccion y de los
aspectos de distribucion de la compaiiia.

XENCO: Software de gestion, analisis y administracion para la generacion de
la nébmina empresarial en la sede principal. Xenco también soporta el histérico
de los registros administrativos desde 1996 y de historia clinica desde antes del afio
2010.

HERINCO: Plataforma en linea que permiten a la institucion de salud realizar
la gestion online de todo su proceso de compras y abastecimiento de
farmacia.

COMPRONET: Software de gestion de resultados de laboratorio.

GreenRAD: Sistema de informacién radiolégico y almacenamiento, que
gestiona los flujos de trabajo para la administracion de imagenes
diagnosticas.

LLAMADO DE ENFERMERIA: A pesar que existe un sistema de llamado no
esta integrado con un software de medicion de tiempos de respuesta del
personal de enfermeria ante el lamado de los pacientes.

DIGITURNO: Al igual que el anterior item, existe un sistema de digiturnos en
el servicio de laboratorio, pero no hay software de gestion de turnos que mide
los tiempos entre la llegada y la atencion brindada al usuario.

Actualmente el Hospital San Juan de Dios de Santa Fe de Antioquia tiene
definido las siguientes especificaciones técnicas con las que deben cumplir
todos los equipos que se deban ingresar al dominio y/o a la red, ya sea
porque pertenezcan a terceros, sean adquiridos por un area especifica del
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6.4.

hospital o se reciban de diferentes donaciones:
Sistema Operativo: Minimo Windows 10 Professional
Licencia CAL: Contar con licencia por dispositivo.
Memoria Ram: Minimo 4 Gb

Disco Duro: Minimo 240 Gb

Procesador: Minimo core i3

Office: Version Standard o Professional

Tarjeta de Red: WLAN Dual Band (10-100-1000)
Monitor: 19” (si aplica)

Adicionalmente es indispensable la constancia legal sobre el licenciamiento
de software que se encuentre instalado en el equipo.
Servicios Tecnolbgicos

La adopcion de las tecnologias de la informacion y comunicaciones esta
orientada por la politica de gestion de la tecnologia y la innovacion en la cual
el Hospital se compromete a asignar los recursos disponibles para garantizar
que los procesos institucionales, cuenten con el respaldo de una gestion
tecnoldgica, orientada a la eficiencia, la efectividad y la seguridad, para los
usuarios y sus familias, los colaboradores y el medio ambiente y a la
promocién de una cultura organizacional para el buen uso de la tecnologia
con enfoque de riesgo. Esta politica es implementada a través del programa
gestion de la tecnologia en el cual se define el ciclo de gestion de la tecnologia
que incorpora diferentes componentes que se dividen en etapas, las cuales
son desarrolladas a través de la implementacion de procedimientos,
instructivos, protocolos, guias y demas elementos que permiten operativizarla
en los diferentes procesos organizacionales.

Este ciclo comprende no solo los costos asociados, el entrenamiento al
personal, los aspectos éticos si no también el mantenimiento y en general las
etapas necesarias para una buena adopcion, instalacion y mantenimiento.
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El uso adecuado de los recursos tecnoldgicos asignados por el HOSPITAL
SAN JUAN DE DIOS a sus funcionarios, contratistas y/o terceros se
reglamenta bajo los siguientes lineamientos:

o La instalacion de cualquier tipo de software o hardware en los
equipos de computo del HOSPITAL SAN JUAN DE DIOS es responsabilidad
del area de Sistemas, y por tanto son los Unicos autorizados para realizar
esta labor. Asi mismo, los medios de instalacion de software deben ser los
proporcionados por el HOSPITAL SAN JUAN DE DIOS através de esta area.

o Los usuarios no deben realizar cambios en las estaciones de trabajo
relacionados con la configuracién del equipo, tales como conexiones de red,
usuarios locales de la maquina, papel tapiz y protector de pantalla
corporativo, entre otros. Estos cambios son realizados Unicamente por el area
de Sistemas.

. El area de Sistemas del HOSPITAL SAN JUAN DE DIOS definira 'y
actualizara, de manera periodica, la lista de software y aplicaciones de trabajo
de los usuarios. Asi mismo, realizar el control y verificacion de cumplimiento
del licenciamiento del respectivo software y aplicaciones instaladas y
administradas por el Hospital.

o Los funcionarios seran conectados a la red del HOSPITAL SAN
JUAN DE DIOS con previa solicitud escrita y autorizada por el lider del area.
los terceros y/o contratistas se conectaran a la red del HOSPITAL SAN JUAN
DE DIOS, bajo los lineamientos del &rea de Sistemas, asegurando la
legalidad del equipo a través de certificados emitidos por la empresa
contratista, de acuerdo a lo definido por el area de sistemas.

o Los usuarios que requieren acceder a la infraestructura tecnolégica
del HOSPITAL SAN JUAN DE DIOS desde redes externas, deben utilizar una
conexion bajo los esquemas y herramientas de seguridad autorizados y
establecidos por el éarea de Sistemas. Ademas, deberan informar
previamente a la misma area para autorizar el acceso y brindar los permisos
respectivos para la proteccion de la informacion, de acuerdo a lo definido por
el area de sistemas.
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o La sincronizacibn de dispositivos moviles, tales como PDAs,
smartphones, celulares u otros dispositivos electronicos sobre los que se
puedan realizar intercambios de informacion con cualquier recurso de la
Organizacion, debe ser autorizado de forma explicita por el lider de la
dependencia respectiva, en conjunto con el apoyo del area de Sistemas del
HOSPITAL SAN JUAN DE DIOS.

o El HOSPITAL SAN JUAN DE DIOS brindara el servicio de Internet a
los usuarios que accedan a uno de los servicios de salud del Hospital
(usuarios y/o acompafante), estipulados en la Guia de Informacién y
Orientacion al Usuario, con previo aviso al area de Sistemas.

o Las estaciones de trabajo y en general cualquier recurso de la
organizacién no debe ser empleado para actividades recreativas, entre otras,
jugar o grabar masica.

. Ningun funcionario contratista o tercero podra copiar para uso
personal archivos o programas de propios del Hospital.

. A través de las politicas de control de acceso fisico y légico definidas
por la Institucion, se controla el acceso a cada uno de los ambientes.
Adicionalmente, los ambientes de desarrollo, pruebas y produccion estan
totalmente separados, contando cada uno con su plataforma, servidores,
aplicaciones, dispositivos y versiones independientes de los otros dos
ambientes, evitando que las actividades de desarrollo y pruebas puedan
poner en riesgo la integridad de la informacién de produccién.

. El area de Sistemas debe proveer los mecanismos, controles y
recursos necesarios para tener niveles adecuados de separacion fisica y
l6gica entre los ambientes de desarrollo, pruebas y produccién para toda su
plataforma tecnoldgica, con el fin de reducir el acceso no autorizado y evitar
cambios inadecuados.

o Igualmente debe asegurar, mediante los controles adecuados, que
los usuarios utilicen diferentes perfiles para el ambiente de desarrollo,
pruebas y de produccion, asi mismo que los menus muestren los mensajes
de identificacion apropiados para reducir los riesgos de error.
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o El area de Sistemas debe asegurar que los requerimientos y criterios,
tanto funcionales como técnicos, para la aceptacion de nuevos sistemas,
actualizaciones y nuevas versiones de software estén claras vy
adecuadamente definidos, documentados y aprobados acordes a las
necesidades del HOSPITAL SAN JUAN DE DIOS. Estos nuevos
requerimientos, actualizaciones y/o nuevas versiones de tecnologia, soélo
deben ser migrados al ambiente de produccion después de haber sido
formalmente aceptados de acuerdo a las necesidades técnicas y funcionales.

. Todo sistema que se implemente o instale en el HOSPITAL SAN
JUAN DE DIOS, sea comprado o en comodato, debe tener la capacidad de
integrarse al sistema corporativo y sera evaluado por el area de Sistemas
para verificar su buen funcionamiento.

o La informacion, archivos fisicos, los sistemas, los servicios y los
equipos (estaciones de trabajo, portatiles, impresoras, redes, Internet, correo
electronico, herramientas de acceso remoto, aplicaciones, teléfonos, entre
otros) propiedad del HOSPITAL SAN JUAN DE DIOS, son activos de la
Instituciébn y se proporcionan a los funcionarios, contratistas y terceros
autorizados, para cumplir con los propésitos del negocio.

. El HOSPITAL SAN JUAN DE DIOS podra monitorear, supervisar y
utilizar su informacion, sistemas, servicios y equipos, de acuerdo con lo
establecido en esta manual y en cualquier proceso legal que se requiera.

. El acceso a los documentos fisicos y digitales estara determinado
por las normas relacionadas con el acceso y las restricciones a los
documentos publicos, a la competencia del area o dependencia especifica y
a los permisos y niveles de acceso de los funcionarios, contratistas y terceros
determinadas por los Lideres de area y Subgerentes.

o La consulta de expedientes o documentos que reposan en las
diferentes oficinas y/o areas del HOSPITAL SAN JUAN DE DIOS se permitira
en dias y horas laborales, con la presencia del funcionario o servidor
responsable de aquellos.

o El funcionario y/o contratista se compromete a cumplir con los
procedimientos establecidos para el servicio y consulta de documentos
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segun lo definido en el proceso de Planificacion y Consolidacion del Sistema
de Gestion Integral de Calidad y el area propietaria de la informacion.

. Para la consulta de documentos cargados en SERVINTE se
estableceran privilegios de acceso a los funcionarios, terceros y/contratistas
de acuerdo con el desarrollo de sus funciones y competencias. Dichos
privilegios seran establecidos por el Lider o Director del area, quien
comunicara al grupo encargado de la administracion del software el listado
con los funcionarios y sus privilegios.

. El Lider o Director del area, seran quienes determinen el caracter de
reserva o restriccion de los documentos fisicos. Todos los funcionarios y
terceros que manipulen informaciéon en el desarrollo de sus funciones
deberan firmar un “Acuerdo de Confidencialidad de la Informacién”, donde
individualmente se comprometan a no divulgar, usar o explotar la informacion
confidencial a la que tengan acceso, respetando los lineamientos definidos
en la Politica de Informacién del HOSPITAL SAN JUAN DE DIOS vy los
lineamientos del presente documento. En caso de violacién de la informacion
sera considerado como un incidente de seguridad y se procedera de acuerdo
a lo definido al tratamiento de este tipo de incidentes.

SERVICIOS DE GESTION TIC
CORREO ELECTRONICO:

Este servicio se presta a todos los usuarios de la compafia tanto
Asistenciales como administrativos, contempla funcionalidades como
calendario, agenda, almacenamiento de carpetas y documentos. Es un
servicio que optimiza la operacion diaria y comunicacion externa e interna de
los usuarios.

El servicio contempla:

e Administracién de cuentas y grupos de correo electronico

e Administracion de Licencias de Correo

e Correccion de fallas de funcionalidades, lentitud, accesos y notificaciones

e Configuracion y Parametrizaciones de las aplicaciones de correo
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e Capacitacion y asesoria

Procesos Internos a los que Soporta:

e Todas las areas Administrativas y Asistenciales

ADMINISTRACION DE SERVIDORES:

La administraciéon de la plataforma de Servidores se encarga de asegurar y
garantizar el tiempo de actividad, rendimiento, uso de recursos y la seguridad
de los servidores que administra de forma dindmica. Con el objetivo de
mejorar continuidad del negocio y recuperacion ante desastres.

El servicio contempla:

e Cambios y actualizaciones
e Carpetas compartidas

e Autenticacion de Usuarios

e Capacitacion y asesoria

Procesos Internos a los que Soporta:

e Todas las areas Administrativas y Asistenciales

ANTIVIRUS

La plataforma de antivirus ofrece proteccion a los equipos del Hospital San
Juan de Dios de Santa Fe de Antioquia, brindando mayor seguridad y al
mismo tiempo consume pocos recursos del sistema. Esta plataforma se
caracteriza por:

Proteccion exhaustiva para todos los dispositivos
Soporte para nuevas tecnologias

Suministro de proteccion ante criminales informéaticos.
Control para limitar el acceso a los sitios Web maliciosos.
Bloqueo de los puertos USB
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El servicio contempla:

e Administracion de Licencias de Antivirus

e Configuraciones, cambios y actualizaciones a la consola de Antivirus
e Andlisis de Virus

e Actualizacion a Clientes

e Capacitacion y asesoria

Procesos Internos a los que Soporta:

Todas las areas Administrativas y Asistenciales

BACKUPS

La plataforma de backup ofrece proteccion de datos completa, para
garantizar las copias de seguridad y la recuperacion simple y fiable. Garantiza
la alta disponibilidad de toda la informacion almacenada en las carpetas
compartidas del Servidor de Archivos siempre que sea requerida.

El servicio contempla:

. Restauracion de Informacion

. Copias de Respaldo a Informacion organizacional

. Almacenamiento de Informacion en Red

. Configuraciones, cambios y actualizaciones a la consola de Backup

Procesos Internos a los que Soporta:

Todas las areas Administrativas

CONECTIVIDAD, WIFI, INTERNET, VPN, RED

La plataforma de conectividad del Hospital San Juan de Dios de Santa Fe de
Antioquia, ofrece soluciones integrales a los usuarios en temas de
navegacion, redes y seguridad perimetral, alli se administran todos los
servicios asociados a la WLAN, LAN y Seguridad de los dispositivos, los
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cuales estan restringidosde acuerdo a las politicas de seguridad definidas.
El servicio contempla:

» WiFi Corporativo, proveedores e invitados

+ Conexion a internet

« VPN

* Generacion de Reportes de Navegacion

Procesos Internos a los que Soporta:

e Todas las areas Administrativas y Asistenciales

MANTENIMIENTO, MONITOREO Y SOPORTE OFIMATICO

Este servicio mantiene y ofrece a los usuarios soluciones que se ajustan a
sus necesidades, realizando actividades de prevencion, investigacion y
diagnéstico de fallas e incidentes donde se determine la solucién de los
mismos y se recupere la operaciéon normal de los componentes y/o servicios.
Gestionando el soporte y mantenimiento del Software y Hardware autorizado,
asi como el suministro, instalacion, configuracion y puesta en

marcha de herramientas de monitoreo que determinen en linea el estado de
disponibilidad de los procesos y servicios.

El servicio contempla:

*Correo Electrénico

*Administracién de Servidores:
*Asignacion de carpetas compartidas
*Autenticacion de Usuarios

*Antivirus

*Conectividad, WiFi, Internet, VPN, Red

*Gestion Inventario (Activos de Tl)
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*Mantenimiento, Monitoreo y Soporte Ofimatico
*Gestion de usuarios, roles y perfiles.

*Atencion, Analisis y Solucion de Servicios requeridos de Software y
Hardware

sImpresion, Multifuncionales y Scanner

GESTION DE USUARIOS, ROLES Y PERFILES.

Este servicio ofrece de manera integral a los funcionarios y colaboradores del
Hospital San Juan de Dios de Santa Fe de Antioquia toda la administracion
de cuentas de usuarios de las aplicaciones internas y sistemas de
informacion, asi como la asignacion de recursos (roles y perfiles) y seguridad
en los accesos a la red los cuales estan restringidos de acuerdo a las politicas
de seguridad definidas.

Procesos Internos a los que Soporta:
Todas las &reas Administrativas y Asistenciales
El servicio contempla:

* Crear, Modificar y Eliminar cuentas de Usuario y Genéricas de
Aplicaciones, sistemas de informacion y servicios

* Desbloquear y Resetear cuentas de usuarios

« Asignacion, Modificacién y eliminacion de Roles y Permisos de
Aplicaciones, sistemas de informacion y servicios

* Crear, Modificar y Eliminar Claves y Extensiones Telefonicas
+ Asignar permisos a Grupos de Aplicaciones y Sistemas de Informacion

*  Crear, Modificar y Eliminar contrasefias de Usuario y Genéricas de
Aplicaciones, sistemas de informacion y servicios

* Asignar Permisos de Navegacion
* Asignacion de Accesos (llamada nacional, internacional y celular)

* Asignacién de Usuarios y contrasefias de Impresiéon por centro de costos
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* Administracion y control de usuarios para trazabilidad de impresion en
SERVINTE.

ATENCION, ANALISIS Y SOLUCION DE SERVICIOS REQUERIDOS DE
SOFTWARE Y HARDWARE

Este servicio ofrece a los usuarios soluciones integrales, en las cuales el
principal objetivo es recibir y atender los requerimientos y/o incidencias
aplicables a la infraestructura de TICS, Sistemas de Informacion y/o
Aplicaciones corporativas, dando soluciones oportunas y eficientes, que
garanticen condiciones Optimas de los servicios ofrecidos por Hospital San
Juan de Dios de Santa Fe de Antioquia.

Procesos Internos a los que Soporta:

e Todas las areas Administrativas y Asistenciales

El servicio contempla:
*Correo Electronico
*Administracion de Servidores:
*Asignacion de carpetas compartidas
*Autenticacion de Usuarios
*Antivirus
*Backups
*Restauracion y copias de respaldo de Informacién corporativa
*Telefonia (Call Center-Méviles-Mensajeria)
*Conectividad, WiFi, Internet, VPN, Red
*Gestion Inventario (Activos de Tl)
*Mantenimiento, Monitoreo y Soporte Ofimatico
*Gestion de usuarios, roles y perfiles.

*Atencion, Analisis y Solucion de Servicios requeridos de Software y
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6.5.

Hardware

sImpresion, Multifuncionales y Scanner

IMPRESION, MULTIFUNCIONALES Y SCANNER

El Servicio de Impresion, Copiado y Scanner se entrega a todo el personal
autorizado del Hospital San Juan de Dios de Santa Fe de Antioguia,
permitiendo el manejo y flujo de la informacién bajo premisas de ahorro,
seguridad en maquinas de impresion multifuncional y asi mismo la
digitalizacion de documentos.

El servicio contempla:
Impresion y Copiado de documento en Alta Calidad.
Alta calidad de digitalizacion.

Regulacion de uso y seguridad de la informacion mediante impresion y
copiado retenida.

Control de consumos al individualizar el uso del Servicio.

Escaneo a Carpeta y/o email de manera directa desde los equipos.
Capacitacion y asesoria.

Gestion de Informacion

El desarrollo sistema de informacion e informética busca que la tecnologia
contribuya al mejoramiento de la gestibn apoyando los procesos para
alcanzar una mayor eficiencia y transparencia en su ejecucion, para que
facilite la administracion y el control de los recursos y brinde informacion
objetiva y oportuna para la toma de decisiones en todos los niveles.

Para lograr que las tecnologias de la informacion cumplan con este cometido,
se requiere:

Tener una infraestructura tecnolégica adecuada, que responda a las
necesidades de forma agil y oportuna. Con el pasar del tiempo la
infraestructura tecnoldgica, tanto hardware como software, puede quedarse
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obsoleta o no cumplir con los requerimientos técnicos adecuados para la
prestacion del servicio debido a los constantes cambios, teniendo en cuenta
que todos los dispositivos que conforman la infraestructura tecnoldgica
cuentan con una vida util definida y/o soportada por el fabricante,
constantemente se debe realizar una evaluacion de obsolescencia de
acuerdo a las caracteristicas del dispositivo o programa y de su criticidad, ya
gue se pueden presentar problemas como: el funcionamiento incorrecto por
desgaste de partes, lentitud en la ejecucion de programas, mayor consumo
de energia eléctrica, incremento en gasto por soporte técnico, fallas
constantes de los sistemas operativos; manualidad en la ejecucion de
procedimientos o tareas ya que el software debe estar en constante evolucion
para cubrir las necesidades por cambios en la normatividad, mejoramiento
de los procesos institucionales o aprovechamiento de las nuevas tecnologias
para automatizar procesos que mejoren la exactitud de los resultados y los
tiempos de ejecucion de las tareas.

Definir, implementar y medir un modelo de Gestién de las TIC, cumpliendo
con Gobierno Digital que permita apoyar las decisiones, basadas en la
informacion que se extrae de las fuentes habilitadas.

Los sistemas de informacion se han convertido en un componente vertebral
de un sistema organizacional complejo y es clave para cumplir con los
objetivos estratégicos de las instituciones, aumentar la eficiencia de la
organizacién y mejorar la forma como se prestan los servicios misionales.

Un buen sistema de informacion, potenciado con la gestién de Tl es un factor
transformador que tiene profundo impacto en el futuro de las organizaciones.

La gestion de TIC no consiste solamente en disponer computadores,
servidores o redes e instalar software en aquellos, es algo mas complejo que
se debe hacer metddicamente, el ritmo cada vez mas vertiginoso con el cual
estan sucediendo cambios y evoluciones en tecnologias de la informacion
implica unos grandes retos puesto que los servicios ofrecidos generalmente
van muy rezagados del estado actual del arte. El advenimiento de las redes
sociales, la participacidn activa de los “nativos digitales”, el impacto de los
dispositivos moviles en la vida diaria, entre otros factores, hace ver a los
sistemas de informacién y servicios de las areas de Tl como herramientas
pasadas de moda y de épocas antiguas que no se acomodan a la realidad,
por eso se hace necesario desarrollar un modelo que permita que la
tecnologia vaya al ritmo de la realidad y agregue valor a las organizaciones
y mantener el hardware y el software necesario, en buen estado y actualizado
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6.6.

7.1

7.2.

que permita el desarrollo eficiente y efectivo de los procesos misionales y
administrativos.

Gobierno de Tl

El HOSPITAL SAN JUAN DE DIOS en el area de sistema cuenta con los
siguientes cargos. “Perfiles Personal Sistemas”, se encuentra la descripcion
de cada uno, funciones y responsabilidades.

Ingeniero (Sistemas)
Técnico Administrativo (Sistemas)
Auxiliar Administrativo (Sistemas)

ENTENDIMIENTO ESTRATEGICO

El planteamiento de la Estrategia TI, esta orientada a la proteccion y
conservacion del activo informatico y toda la infraestructura tecnoldgica;
alineada con el plan de desarrollo vigente y con la finalidad de optimizar los
recursos y visionar las necesidades actuales conforme a la demanda de
proteccion y salvaguarda de la informacion.

Modelo operativo

El modelo operativo del Hospital San Juan de Dios de Santa Fe de Antioquia
cuenta con los siguientes elementos para su gestion y articulacion:

e Plan de Desarrollo 2021 — 2024.
e La estructura organizacional de la entidad
e El sistema integrado de Gestion de Calidad (mapa de procesos).

Alineacién de Tl con los procesos

Los sistemas de informacion se crean para soportar los procesos de la
institucion y en ese sentido, la alineacion con los procesos definidos es vital.
No obstante, si no hay una definicion de procesos; se corre el riesgo de
sistematizar malas practicas. Por ejemplo, que los sistemas no estén
adecuados a los requerimientos de la institucion y que estén por debajo de
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los niveles de uso esperados. El éxito de una arquitectura de sistemas de
informacion depende de la forma como se integran los procesos con el apoyo
tecnoldgico que requieren.

Identificar los sistemas de informacion que soportan los procesos misionales,
estratégicos y de apoyo a través del proceso de gestion de Tl transversal al
Hospital San Juan de Dios de Santa Fe de Antioquia y que se encuentran
relacionados en los catalogos de sistemas de informacion y servicios de
informacion.

8. MODELO DE GESTION DE TI

8.1. Estrategiade TI

La estrategia busca que el Hospital San Juan de Dios de Santa Fe de Antioquia:

e Cumpla con las metas de Plan de desarrollo 2021 - 2024.

e Garantizar un buen servicio a los ciudadanos y servidores publicos.
e Optimizacion de los procesos de la entidad.

e Apoyo en la toma de decisiones.

e Promover el uso y apropiacion de los recursos tecnolégicos.

e Garantizar la seguridad y privacidad de la informacion.

811 Definicién de los objetivos estratégicos de Tl

Definir e implementar planes, politicas, guias, proyectos, catalogos y entre
otros desarrollados dentro de la Gestion TI.

Desarrollar estrategias que permitan a los usuarios internos el adecuado uso
de los recursos tecnoldgicos, asi mismo motivar el uso e implementacién de
nuevas tecnologias.

Implementar buenas practicas para el desarrollo de los diferentes proyectos
tecnoldégicos.
Garantizar una plataforma tecnolégica que tenga niveles Optimos en
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seguridad y privacidad de la informacion.

Uso y aprovechamiento de las TIC para consolidar un estado y ciudadanos
competitivos, proactivos e innovadores que generen valor publico en un
entorno de confianza digital.

Fortalecer la gestion de las tecnologias de la informacion y comunicaciones
(TIC), que permita la adopcion de los estandares y lineamientos de la

arquitectura empresarial

para un desarrollo

incluyente,

sostenido,

participativo y transparente dentro del Hospital San Juan de Dios de Santa
Fe de Antioquia.

812 Alineacion de la estrategia de Tl con el plan sectorial o territorial

Dominios del
marco de
referencia de
arquitectura
de TI

Actividades

Producto

Plan Nacional
de
Desarrollo

1. Estrategia de TI

1.1 Alineacion de la
estrategia de Tlcon la
transformacion
institucional

1.2 Plande
Seguridad y
continuidad de la
Informacién.

Plan estratégico
Integral de TI
alineado con Plan de
desarrollo de la
organizaciéon y con
arquitectura
empresarial, en el
gue la gestién de TI
represente un valor
estratégico para la
organizacion.

Modernizacion
institucional con
transparencia y
dignificacion del
servicio publico.
Diagndstico de
Ciudad Inteligente
realizado.
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2. Gobierno de TI

2.1Crear y mantener
una estructura
organizacional que
permita gestionar Tl de
manera integral y con
valor estratégico.

2.2 Definicién de
Procesos de gestién
de TI.

2.3 Establecimiento

de una arquitectura
empresatrial.

2.4 Sistema de Gestion
integral de proyectos.
(Politicas, lineamientos
y estandarizacion de
procesos para la
planeacion ejecucién
de los proyectos.

Oficina de TI
consolidada y
estructurada para
desarrollar el plan
estratégico con
especializacion
técnica, empoderada
con sostenibilidad
técnica y financiera.

Proyecto Reforma
administrativa -
Departamento de
TIC
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Dominios del Plan
marco de Plan Nacional [Nacional de
referencia de Actividades Producto de desarrollo
arquitectura Desarrollo
de Tl
3. Gestion de 3.1 Vista Integral del Toda la Proyecto
informacion ciudadano. informacion plataforma
3.2 Gestion documental req_uerlda por la integradora
P " entidad, el sector
para tramites y servicios :
. o y otras entidades
en linea. (Repositorios R
de datos de 0 instituciones
L debe ser obtenida
Informacion)
desde los
sistemas de
informacion, para
atender las
necesidades de
los actores
interesados y
empoderarnos
para
su uso efectivo en
la toma de
decisiones.
4.Sistema de 4.1 Desarrolloy Sistemas de Proyecto
Informacion consolidacién de los Informacién que plataforma
sistemas de informacion. | satisfagan las integradora
4.2 Gestion documental necesidades de Proyecto
L - los procesos y los 2
para tramites y Servicios - Tramites y
. servicios de la L
en Linea. entidad y del servicios
4.3 Sistema Integrado sector. automatizados
de gestion financiera y Portal Web
cartera.
4.4 Sistema de Gestion
integral de proyectos.
(Sistema de informacién
aplicativo)
45Aplicaciones para
participacion ciudadana.
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Dominios del
marco de :
: - Plan Nacional de
referencia de Actividades Producto
: Desarrollo
arquitectura de
TI
5.Gestion de Servicios | 5.1. Resiliencia en Un portafolio de Conexiones fisicas de
Tecnolégicos. infraestructura de servicios de gestién Instituciones
data center. de tecnologia que
beneficie a los actores
6. Uso y apropiacion de| 6.1 Implementar y Desarrollar las Soluciones TIC al
TIC disefiar programas de | herramientas y los servicio del ciudadano
TIC al ciudadano. mecanismos que Ciudadanos
6.2 Promover el uso B:gi/n sostenible el capaéjcn?dos Tn ?l
de los centros de . uso de tecnologias
L , aprovechamiento de de la informacion y
apropiacion mediante | | tacnoloaia via e
o ! 0gla y la comunicacién TIC.
publicidad de cualquier | informacion.
tipo.
8.2. Gobierno de TI

El Gobierno de Tl asegura que se evalUan las necesidades, condiciones y
opciones de las partes interesadas para determinar que se alcanzan las
metas del plan de desarrollo; estableciendo la direccion a través de la
priorizacion y la toma de decisiones; midiendo el rendimiento y el
cumplimiento respecto a la direccidon y metas acordadas.

Se tendran en cuenta los siguientes lineamientos:

Satisfacer las Necesidades de las Partes Interesadas para crear valor en
todos los organismos que componen, manteniendo el equilibrio entre la
realizacion de beneficios y la optimizacion de los riesgos y el uso de recursos.

Cubrimiento de Extremo-a-Extremo, Cubrimiento de todas las funciones y
procesos dentro de la empresa; no enfocarse soélo en la “funcion de TI”.

Aplicar un Marco de Referencia base que pueda ser integrado con diferentes
estandares y buenas practicas relativos.
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En

el anexo A se encuentras las funciones y responsabilidades de cada uno

de los cargos del area de sistemas.

Todos los proveedores que por actividades internas tengan un contrato con
el Hospital San Juan de Dios de Santa Fe de Antioquia, deberdn acogerse a

los

siguientes lineamientos:

Todo proveedor debera cumplir con los lineamientos de seguridad de la
informacion establecidos en el HOSPITAL SAN JUAN DE DIOS, asi
mismo como con la normatividad definida en sus procesos internos.

Los proveedores deberdn hacer reporte de las debilidades de seguridad
gue puedan encontrar durante la ejecucion del contrato con el Hospital
San Juan de Dios de Santa Fe de Antioquia.

Se debera Informar sobre todas las actualizaciones existentes de cada
plataforma que mejoren el desemperio de los procesos y subprocesos del
Hospital.

Todo proveedor adquiere el compromiso de reportar los impactos de los
cambios aplicados en productivo a los procesos y subprocesos del
Hospital.

Los proveedores deberan hacer el reporte de eventos que afecten el
desarrollo de los cambios que se aplicaran en productivo, desde la
realizacion de las pruebas hasta la salida a produccion del requerimiento.

Todos los proveedores deberdn adherirse al flujo de requerimientos e
incidentes establecido como proceso interno del Hospital San Juan de
Dios de Santa Fe de Antioquia.

Se debera realizar transferencia de conocimiento y/o acompafiamiento a
los funcionarios responsables del proceso en el HOSPITAL SAN JUAN
DE DIOS.

Los proveedores tienen el compromiso de aportar y realizar sugerencias
para el mejoramiento de los procesos y 6ptimo aprovechamiento del
servicio gue se esta prestando.

La E.S.E serda la Unica duefia de los derechos de autor de los desarrollos
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que se realicen internamente, los proveedores deberan respetar su
confidencialidad.

El HOSPITAL SAN JUAN DE DIOS como uno de sus objetivos corporativos
el Fortalecimiento de la gestidon de la informacion de manera que asegure la
continuidad en la prestacion de servicios, la toma de decisiones basada en
hechos y datos y facilite la articulacion de la informacion de las instituciones
integradas en red.

Entendiendo que la continuidad en la prestacién de los servicios depende en
gran parte de su sistema de informacién afronté en dos ambitos este riesgo:

Cuando la continuidad de la prestacion del servicio se viera afectada de forma
masiva por una falla en la plataforma SERVINTE, para lo cual se incluy6 en el
comité de emergencias al lider de sistemas, pues se constituia en una
emergencia interna y debia movilizar todos los recursos y apoyo institucional.
Lasrutinas de copias de respaldo en servidores ubicados en el Hospital con
refrescamiento de la informacion dependiendo del tipo de documento del que
se trate, es decir, intervalos de refrescamiento para las historias Clinicas,las
ordenes clinicas, los medicamentos ordenados, etc. Esta informacion se
coloca disponible cuando se decreta la contingencia. Para garantizar una
buena ejecucion del plan.

La continuidad en la atencion también puede verse afectada por el mal
funcionamiento de los equipos e impresoras y para esto se tienen equipos de
recambio que permiten solucionar de inmediato las solicitudes, cambiando
un equipo por otro mientras se revisa cual es el problema que presenta el
reportado.

Desde el area de sistemas se revisa continuamente el cumplimiento de los
tiempos de atencion de las solicitudes de usuarios, teniendo como meta
atender al menos 80% de las solicitudes en el tiempo prometido de acuerdo
con el nivel de prioridad de cada caso.

Plan de implementacion de procesos
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822.

Se ha contemplado caracterizar el proceso basado en el marco de referencia
de las buenas practicas ITIL “Biblioteca de Infraestructura de Tecnologias de la
Informacion”.

Para la implementacion del sistema de gestion de servicios tecnolégicos, se
identifica una fase preliminar y el ciclo PHVA para implementacion del
sistema de gestién que se definirdn a continuacion:

Ya identificado este diagnostico se procede como cualquier otro sistema de
gestién a implementar por medio del ciclo de mejoramiento continuo del
PHVA:

En la Fase del Planear se tiene como producto el plan de implementacion del
sistema de gestidn, en esta fase es importante identificar el alcance, los
objetivos, el orden de implementacion de los procesos, agruparlos segun su
categoria, realizar un mapeo la estructura del proceso actual, definir el
enfoque para la relacion con proyectos que estén creando o modificando los

servicios e identificar los recursos, el equipamiento y los presupuestos
necesarios para alcanzar los objetivos.

Una vez realizada la fase de planificacion se procede a la fase del Hacer en
el cual se documentara las politicas, planes, procedimientos y definiciones
para cada proceso o conjunto de procesos.

Finalmente, y cerrando el ciclo Identificar las mejoras de un proceso, se
realizaran acciones correctivas y preventivas, las politicas, los planes y los
procedimientos de gestion del servicio, siempre que sea necesario.

Estructura organizacional de TI

La estructura permite alinear la normatividad vigente y los procesos
considerando las politicas, la valoracién del riesgo, los procesos Tl y los
servicios de la entidad; cuya estructura obedece a los ejercicios de
Arquitectura Empresarial.

Para la estrategia Tl y para el PETI mismo, aplican los riesgos que generarian
afectacién al proceso de Planeacion Estratégica y para los procesos de
Apoyo en mantenimiento e innovacion de la plataforma tecnologica.
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Para el proceso de Planeacion estratégica considerando el objetivo de
Establecer los objetivos de calidad coherentes con las politicas
institucionales, asegurando los recursos necesarios para dar cumplimiento a
la funcidén de la entidad; se ha identificado el riesgo de no cumplimiento
afectando el reporte inoportuno del seguimiento y evaluacion a las acciones,
cuyo riesgo materializaria el Incumplimiento de los objetivos y estrategias
institucionales con la consecuencia de Pérdida de confianza en la entidad,
pérdida de recursos publicos, detrimento en la calidad de vida,
incumplimiento de la mision. Si bien este riesgo es moderado se mitiga con
Efectuar seguimiento a la ejecucion del Plan Estratégico a través de los
Planes de Accion.

Para los Procesos de Apoyo de Administracion de Recursos Informéaticos
considerando el objetivo de asesorar y apoyar en la adquisicidn, instalacion,
adecuacion, mantenimiento y soporte de bienes y servicios informéaticos a
todos los procesos, para la correcta operacion de las actividades de la
entidad; También se considera como un riesgo moderado y se mitiga con la
formulacion del Plan de Desarrollo Tecnoldgico y/o portafolio de proyectos
con seguimiento bimensual, semestral o Anual.

Gestion de informacion

Herramientas de analisis.

El ambiente de trabajo esta compuesto por:

Servidor BO Productivo (BOP): Servidor para el sistema de informacién
analitico donde esta la visualizacion de la informacién, representada en
tableros estratégicos, reportes e indicadores. En este servidor es donde
acceden todos los usuarios que tienen acceso al sistema.
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La informacion utilizada en el Hospital San Juan de Dios de Santa Fe de
Antioquia, como entidad del estado, se rige como principio universal en el
cumplimiento de normatividad emanada de las diferentes instancias
gubernamentales, especificandose esta desde el cumplimiento de
direccionamientos como el cédigo Nacional de Buenas Practicas.

EI HOSPITAL SAN JUAN DE DIOS debe asegurar que todos los funcionarios
que tengan definidas responsabilidades en el Modelo de Gestion de
Seguridad de la Informacibn son competentes para desempefiar sus
funciones y que cuentan con los programas de capacitacion y entrenamiento
requeridos para ello.

De igual forma, todos los funcionarios y, cuando sea relevante, los terceros
tendran un proceso formal de concientizacion, mediante el cual se capacitara
sobre las politicas de seguridad de la Institucion y los riesgos conocidos a los
que se puede ver expuesta, en caso que estas no se cumplan.

8.3.2 Sistemas de informacion.

Para apoyar los procesos misionales y de apoyo en una organizacion, es
importante contar con sistemas de informacién que se conviertan en fuente
Gnica de datos utiles para la toma de decisiones en todos los aspectos; que
garanticen la calidad de la informacién, dispongan recursos de consulta a los
publicos de interés, permitan la generacion de transacciones desde los
procesos que generan la informacion y que sean faciles de mantener. Que
sean escalables, interoperables, seguros, funcionales y sostenibles, tanto en
lo financiero como en la parte técnica.

Para el correcto, oportuno y apropiado funcionamiento de los sistemas de
informacion hara uso del Catalogo de Sistemas de Informacion establecido
por el modelo de arquitectura Tl del MINTIC; donde se define el alcance,
objetivos y los requerimientos tecnicos tanto en el desarrollo e
implementacion de los sistemas de informacion.

El Hospital San Juan de Dios de Santa Fe de Antioquia reconoce la
informacion como un activo importante para la atencion de los pacientes y el
desarrollo de sus procesos internos, por lo tanto, se preocupa por definir
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lineamientos que permitan mitigar los posibles riesgos para la Informacion.

La cobertura inicial para la definicibn de lineamientos de seguridad se
enmarca en el proceso encargado de custodiar la informacion dentro de la
infraestructura tecnolégica del Hospital (Gestion de la infraestructura de
TICs). Este alcance se define con el fin de concentrar los esfuerzos en lograr
un impacto adecuado en la definicibn de parametros de seguridad para la
informacion.

Arquitectura de sistemas de informacién
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En el Hospital San Juan de Dios de Santa Fe de Antioquia, los datos pueden
ingresar como resultado de los diferentes procesos organizacionales o
provenientes de algun cliente externo o parte interesada. A nivel interno
pueden generarse en los diferentes sistemas de informacién corporativos que
tiene la institucion tales como historia clinica electrénica.
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Publicacion

Esquema de la arquitectura de informacion

El proceso operativo de calidad del dato se da con la identificacién en la
institucién de todos los procesos tanto asistenciales como administrativos
que ingresan datos a los diferentes sistemas de informacién del hospital, sea
este SERVINTE en sus diferentes mddulos,utilizado en procesos internos que
influyan en la toma de decisiones.

Los duefios de procedimientos de generacion de datos, son responsables de
“sus datos”, para asegurar su validez y precision, es a ellos a quienes va
orientado todo el esfuerzo de sensibilizacion, capacitacion, entrenamiento y
reentrenamiento en sus puestos de trabajo, a fin de generar en la institucion
una efectiva cultura en torno a la importancia de la informacion.

De la mano de la generacién de datos, esta la estructura de los sistemas de
informacion, de la cual hacen parte los archivos maestros, los cuales
direccionan los procedimientos de ingreso de datos, son estos quienes
definen las parametrizaciones que son luego objeto de la obtencion de
reportes para la generacion de informes acorde a las necesidades
planteadas. La responsabilidad de actualizaciones y calidad de informacion
de estos archivos maestros es de cada duefio o lider de proceso.

Una vez es evaluado el requerimiento, identificadas las fuentes de
generacion de datos, hecho la captura de estos y hacer la validacion de los
mismos desde el enfoque de pertinencia y consistencia, se procede al
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procesamiento y consolidacion, es en esta etapa en la cual se inicia la
generacion de informacion a partir de los datos, en ella se interpreta
técnicamente el requerimiento, a fin de disefiar y construir el elemento

satisfactor del mismo, en el Hospital se hace procesamiento y consolidacion
de datos a partir de herramientas ofiméaticas como el Excel, en la cual se
disefian tablas dindmicas y se programan macros para el procesamiento de
datos provenientes de los sistemas corporativos SERVINTE, se prevé el uso
préximo de paquetes estadisticos que permiten explorar de mejor forma los
datos provenientes de los sistemas corporativos anotados.

La mineria de datos es el proceso mediante el cual se detecta la informacion
procesable de los conjuntos grandes de datos. Utiliza el analisis matematico
para deducir los patrones y tendencias que existen en los datos.
Normalmente, estos patrones no se pueden detectar mediante la exploracion
tradicional de los datos porque las relaciones son demasiado complejas o
porque hay demasiados datos. La mineria de datos dentro del Hospital se
enmarca dentro de los procesos de generacion de informes de produccion,
informes de casos especificos de patologias diagnésticas, ejecucion de
proyectos de investigacién a partir de los datos generados y validados en la
institucion, asi como evaluacion de modelos financieros de costos,
presupuestos, y facturacion.

Los procesos de almacenamiento de datos en el Hospital se da dentro de la
estructura de seguridad de la informacién, se tiene un almacenamiento de
datos por fuera de la institucion, hacia la cual se transmite toda la informacién
producida en el sistema SERVINTE, estas se almacenan en servidores de
alta capacidad y disponibilidad. El sistema hace continuos backup, que
almacena y conserva a fin de poder solventar procesos contingentes.
Igualmente se cuenta con un plan de contingencias que asegura la
continuidad en los procesos institucionales cuando se presenta algin evento.
La informacion generada en las dependencias a partir de los requerimientos

de informacion tanto internos como externos, se almacenay conserva en dos
instancias, la una al interior de los equipos de computo de los usuarios que
generan la informacion y la otra en unidades de memoria corporativa
instaladas en servidores que permiten procesos de Backup institucionales y
conservacion de la informacion como memoria corporativa.
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En el HOSPITAL SAN JUAN DE DIOS los datos y la informacion generada a
partir de los mismos se analizan en diferentes instancias, comités, reunion de
directores, seguimiento a los planes de accién reuniones administrativas por
procesos.

Esta informacion puede presentarse en forma de andlisis estadisticos,
gréficos, indicadores, cuadros comparativos etc., los cuales ingresan como
insumo al modelo de mejoramiento institucional. Con esta informacién y los
andlisis realizados, los diferentes equipos de mejoramiento pueden tomar
decisiones basadas en hechos y datos los cuales son consignados en las
actas respectivas.

Servicios de soporte técnico

La Mesa de Ayuda el Unico punto de contacto donde se reciben las
solicitudes.

El agente de Mesa de Ayuda recibe el servicio por cualquiera de los medios
habilitados por el Hospital San Juan de Dios de Santa Fe de Antioquia: Por
la plataforma soporte.hospitalantioquia.com , Via Telefénica, Correo
Electronico o presencial, procedera con el registro del servicio.

El agente de la Mesa de Ayuda deberd determinar si el tipo de servicio
corresponde a un incidente o requerimiento, y deberd como minimo registrar
los siguientes campos:

e Organizacion: Se debe seleccionar el grupo al que pertenece al usuario,
para la mesa de ayuda corresponde a Sistemas-TICS

e Reportado por: Es el usuario afectado, es decir quien esta reportando el
caso.

e Origen: Corresponde al medio a través el cual se realiz6 la solicitud, ya
sea telefonico, correo electronico o portal.

e Asunto: Enunciado que hace referencia a la solicitud realizada por el
usuario.

e Descripcion: Campo en el que se proporciona toda la informacién
necesaria para la solucion a la solicitud realizada por el usuario
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834. Criterios de calidad y procesos de gestion de servicios de TIC

El Hospital San Juan de Dios de Santa Fe de Antioquia en el disefio,
definicion, implementacion, mantenimiento y mejora de procesos se basa en
metodologias, buenas préacticas, normas y estandares para servicios de TI,
con el fin de asegurar la calidad en la prestacion de los servicios ofrecidos,
impactando diferentes areas de la compaiiia.

La metodologia aplicada estara orientada en la implementacion de las
mejores practicas recomendadas por ITIL.

El HOSPITAL SAN JUAN DE DIOS mantendra un proceso continuo de
monitoreo, analisis y evaluacion del rendimiento y capacidad de su
infraestructura tecnolégica de procesamiento de informacion, con el fin de
identificar y controlar el consumo de sus recursos y prever su crecimiento de
forma planificada.

El HOSPITAL SAN JUAN DE DIOS mantendra una alta disponibilidad de la
plataforma de TIC, brindando el soporte necesario al sistema de informacion
y la infraestructura de comunicaciones, servidores y equipos de cémputo, a
través de la atencién oportuna y eficiente de las solicitudes realizadas por los
usuarios del sistema del HOSPITAL SAN JUAN DE DIOS, realizando los
programas de mantenimiento y monitoreo de la infraestructura de redes,
equipos y servidores para garantizar el buen funcionamiento de la plataforma
informatica que permite una oportuna atencion del paciente.

El HOSPITAL SAN JUAN DE DIOS define y planea las actividades de
mantenimiento y monitoreo para cada una de las plataformas de TICs para
garantizar unas condiciones 6ptimas en el desempefio de la plataforma.

Se Garantizan los recursos (técnicos) suficientes para satisfacer las
necesidades actuales y futuras con respecto a los requerimientos del area de
Tl, detectando, clasificando y notificando los eventos presentados en las
plataformas de monitoreo, con el fin de prevenir posibles incidentes,
garantizando la estabilidad de la infraestructura y de los servicios que la
conforman. Aplica para todos los elementos de configuracion (CI) definidos
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835.

en las plataformas de monitoreo. (Servidores (datos y aplicacion, Dispositivos
de Red, plataformas de respaldo y restauracion, Sistemas de
Almacenamiento, Bases de Datos, Plataformas de virtualizacion.

Infraestructura

La modernizacion institucional con transparencia tiene como objetivo mejorar
la eficiencia administrativa, prestar a los ciudadanos un servicio oportuno y
de calidad, para ello se mejorara y aumentard la capacidad tecnolégica actual
entendida como un medio para lograr los fines propuestos.

Para ello se mejorara y aumentara la capacidad tecnoldgica actual entendida
como un medio para lograr los fines propuestos.

El componente de infraestructura dentro del modelo de gestion de servicios
tecnolégicos, comprende la definicidbn de la arquitectura de la plataforma
tecnolégica y de los planes de adquisicion a partir de los analisis de
capacidad, seguridad y de disponibilidad, los cuales recogen las necesidades
de infraestructura para soportar tanto los sistemas de informacion cémo los
servicios tecnolégicos. Dentro de este componente se incluyen todos los
elementos de infraestructura tecnolégica requeridos para consolidar la
plataforma que da soporte a los servicios:

Infraestructura tecnolégica: servidores, equipos de redes y comunicaciones,
sistemas de almacenamiento, seguridad y backup, licenciamiento de
software de datacenter.

Hardware y software de oficina: equipos de cOmputo, impresoras, escaneres,
telefonia, software de productividad.

EIHOSPITAL SAN JUAN DE DIOS definié y aprob6 la politica de informacion
para la implementacion de estrategias, controles, procesos y procedimientos
orientada a la gestibn y seguridad de la informacion, a través del
cumplimiento de los atributos de la informacion (Integridad, confiabilidad y
disponibilidad), favoreciendo la continuidad del negocio.

En servicios tecnoldgicos existe una estructura adecuada que se reune en
los equipos con los que cuenta la entidad, la informacion respecto de las
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redes, Las licencias necesarias para la operacién de los sistemas de
informacion y servicios Tecnologicos

se encuentra toda la distribucién completa de la plataforma de virtualizacion
y servidores fisicos, ademas las interconexiones con almacenamientos SAN

El proceso de los respaldos realizados a los sistemas de informacion y
plataformas del Hospital San Juan de Dios de Santa Fe de Antioquia se
realizara teniendo en cuenta que el dltimo respaldo del mes, de cada base de
datos y/o servicio se guarda en cinta y es enviado a custodia para su
resguardo.

La realizacion de las copias de seguridad en los servidores del Hospital San
Juan de Dios de Santa Fe de Antioquia es:

Aplicacién Diaria| Semanal | Mensual | Anual
Bases de datos X X X X

Aplicacion Diaria| Semanal | Mensual | Anual
Servicio de Dominio N/A N/A X N/A
Consola Servinte N/A N/A X N/A
Consola de Backups X X X X
Antivirus N/A X X X
HOSPITAL SAN JUAN DE DIOS X X X X
Desk

NOTA: Los backups mensuales, anuales, SAN, maquinas virtuales y aquellos
gue sean solicitados por demanda son enviados al proveedor designado, con
el fin de llevar la custodia de la informacion respaldada.




[

|
‘ . PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

CODIGO: SI-SI-PN-05

VERSION: 02

INFORMACION -PETI

ESE Hospital FECHA: ENERO 2024

San Juan de Dios

PAGINA 46 DE 57

8.36.

Conectividad

El Hospital San Juan de Dios de Santa Fe de Antioquia tiene dos conexiones
a Internet las cuales estan contratadas con el ISP UNE, cada una son de
120Mb fibra Optica y otra 12Mb dedicado como respaldo(1:1); Se encuentran
configuradas en el fortigate como Load Balancing por sesiones de 50% cada
una.

El Hospital San Juan de Dios de Santa Fe de Antiogquia cuenta con una
plataforma que le permite categorizar todo el trafico que se accede a Internet.
De acuerdo con las politicas de navegacién definidas, dicho trafico podré ser
permitido o denegado con base a los  perfiles

asignados a cada usuario.

Cada categoria incluye sitios o paginas web que se han asignado enfuncion
de su contenido Web dominante. Un sitio o una pagina web se clasifica en
una categoria especifica que pueda ser bloqueado en funciéon de su
contenido. Cuando un sitio web contiene elementos en diferentes categorias,
las paginas web sobre el sitio se clasifican por separado.

Las descripciones de las categorias estan disefiadas para ayudar al lector en
la comprension Unica de cada categoria; y no tienen la intencién de describir
cualquier forma de representacion simbodlica que los usuarios poseen al
navegar por estos sitios. Las categorias de filtrado Web estan organizadas
en seis grupos principales, que se describen a continuacion:
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E Interés general -

m Consumo de ancho de

® Paginas web
maliciosas

® Suplantacién de
identidad

® Spam URLs

® DNS Dindamico

® Buscadoresy
Portales

® Organizaciones
generales

® Negocios

® Seguridad
Informatica

® Organizaciones
gubernamentales

® Tecnologiade la

Informacion

Fuerzas Armadas

Web Hosting

Sitios web seguros

en laWeb

Aplicaciones basadas

5
i g . Gt Material Adutto
seguridad Negocios banda
® Bancay Finanzas ol .
reencias

alternativas
Aborto
Juego
Desnudez
Pornografia
Citas
Armas
Drogas
Educacién sexual
Alcohol
Tabaco

Ropa interior y traje
de bafio

® Deportesde cazay

Juegos de Guerra

® Freeware y descargas de
software

® Uso compartido de archivos
y almacenamiento

® Streaming Media y Descarga
Peer-to-peer para compartir
archivos
Internet Radio y TV

® Telefonia por Internet
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u Potencialmente E
responsable Interés general - Personal
® Publicidad ® Organizaciones )
® Mensajeria instantanea
® juegos politicas o
Abuso de drogas ® Grupos de noticias
® (Correo electrénico ® Referencia
Hacking 9 g ® Educacién Infantil
basado en la Web ® Religion mundial
Illegal o antietico iy ® Bienes raices
® Entretenimiento ® Compras
Discriminacién . ® Restaurantes
¢ : oo ® Artey Cultura ® Estilosdevidayla >
Violencia explicita ® Sitios web personales y
® Educacion sociedad
Grupos extremistas 2 blogs
) @ Salud y Bienestar ® Deportes
Evasion de proxy ; : I ® Servidores de contenido
® Blsqueda de trabajo ® Viajar
Plagio ® Parking de dominios
) ) ® Medicina ® Vehiculos personales .
Abuso infantil ® Privacidad personal
® Noticias y medios ® Folklore
® Subasta
® Redes sociales ® Web Chat

Corporativos: Son usuarios que pertenecen a la institucion y sus equipos se
encuentran unidos al dominio, La navegaciéon en Internet esta definida en 4
grupos:

Administrativos: Se Bloquea las categorias riesgo de seguridad,
potencialmente responsable, material adulto, consumo de ancho de banday
juegos y redes sociales, con los puertos conocidos habilitados.

Asistencial: Se bloquea las categorias riesgo de seguridad, potencialmente
responsable, material adulto, juegos y redes sociales, con los puertos
conocidos habilitados.

Directivos: Se bloguea las categorias riesgo de seguridad, potencialmente
responsable, material adulto y juegos con los puertos conocidos habilitados.
Sistemas: Se bloquea las categorias riesgo de seguridad, potencialmente
responsable, material adulto y juegos con todos los puertos habilitados.

Los usuarios conectados a esta red se pueden conectar a los recursos e
informacion del HOSPITAL SAN JUAN DE DIOS.

Proveedores: Son usuarios que son proveedores y trabajan en las
instalaciones del hospital, para conectar los equipos a esta red deben
entregar la licencia de los dispositivos.

Existe una politica de navegacion la cual bloquea las categorias riesgo de
seguridad, potencialmente responsable, material adulto, juegos y redes
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sociales, con los puertos conocidos habilitados.

Para ingresar a los recursos e informacion del HOSPITAL SAN JUAN DE
DIOS deben de ser solicitados por el interventor y especificado los permisos
gue necesita.
Para la navegacion en Internet de los dispositivos conectados a esta red tiene
restricciones en las siguientes categorias riesgo de seguridad, material
adulto, descargar de software y potencialmente responsable, con los puertos
conocidos habilitados.
EIHOSPITAL SAN JUAN DE DIOS cuenta con un fortigate 200F configurados
en HA activo- activo para la seguridad y conexién a Internet de los usuarios
del HOSPITAL SAN JUAN DE DIOS.

UTM Fortinet

Cortafuego con multiples funcionalidades entre ellas: vpn, control de trafico,
deteccion de intrusos

9. MODELO DE PLANEACION TI

PROBLEMA/

DOMINIO NECESIDAD RETO PRODUCTO TI | PROYECTO
La ESE aun no Se gestiona el sistema Sistema de Adecuacion del
implemgnta la de informacic')n para informacion _sistema (_:ie

GESTION DE gengrac!c',)n y generar y publicar los adecuado para informacion

INEFORMACION pubhcamon de datos dgtos abiertos en el la_generacion y parala _
abiertos de acuerdo |sitio web y en las ublicacion de generacion y
con lo establecido plataformas dispuestos gatos abiertos publicacion de
normativamente. por el estado. datos abiertos.
El proceso de
Gestion de los Se cuenta con un Revisar y
sistemas de procesoy Procesos y actualizar el

SISTEMAS DE mformacpn de la propgdlmlentos claros, procedimientos | PrOceso Y

INFORMACION | ESE requiere definidos y de los sistemas | Procedimientos
redefinicion, estandarizado para los de informacion de Gestion de
actualizacion y sistemas de Sistemas de
estandarizacién de | informacion. Informacion

los procedimientos.
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GESTION DE
SERVICIOS
TECNOLOGICOS

Proceso ineficiente
para la asignacion de
citas en la sede

Maximizar la
asignacion de citas por
medios no

Callcenter

Fortalecimiento
de la asignacion
de citas a través
del Callcenter y

e , Sitio web
principal de la presenciales para los otros
entidad. usuarios. mecanismos no
presenciales.
Disponer de un
: sistema de backups L
Falta de sistema de que permita que la Sistema de Adquisicién e

backups para
respaldar y
salvaguardar la
informacién
institucional

informacion esté
asegurada fuera de las
instalaciones de la
entidad y que su
recuperacion sea agil y
oportuna.

Almacenamiento
en lanube y en
un servidor
NAS.

implementacion
del un sistema
de backups en
la nube y en
servidor NAS.

La entidad no cuenta
con un adecuado
sistema de sonido
para comunicacion
interna.

Implementar un
sistema de sonido y
perifoneo que permita
una adecuado
comunicacion con los
usuarios y
funcionarios.

Sistema de
sonido y
perifoneo
adecuado

Adquisicién e
implementaciéon
del un sistema
de amplificacién
de sonido
interno.

El software
institucional presenta
deficiencias en su
funcionamiento y no

Disponer de un
software que cumpla
con los requerimientos
de funcionalidad y

Nuevo software
implementado o
actualizado el

Modernizacion
del software

opera en un ey S
ambiente eflcama en las software institucional
diferentes areas de la | existente.

completamente entidad

integrado. '
Desarrollar la
transicion al
protocolo IPv6.
Fase 1:

La ESE por Planeacion.

disposicion o Desarrollar la

posit . Cumplimiento en la Protocolo IPv6 -
normativa requiere transicion al

realizar la transicién
del protocolo PIv4 a
IPv6

transicion al protocolo
IPV6.

funcionando
correctamente.

protocolo IPv6.
Fase 2:
Implementacion.

Desarrollar la
transicion al
protocolo IPv6.
Fase 3: Pruebas
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de
funcionalidad.

El hardware de la

entidad requiere Disponer de una Equipos de
req plataforma de computo, Modernizacion
renovacion y !
S . hardware modernay |servidores, de la plataforma
ampliacion segun las . ) L
: suficiente para las impresoras, tecnolégica de
necesidades de .
necesidades UPS central, hardware.
desarrollo de la AR
. institucionales. otros.
entidad.
Limitado

funcionamiento del
internet por la baja

El internet funciona de
forma optima en

Internet por

Aumento de la
capacidad de
conectividad a

capacidad de cargue |cuanto a velocidad y Fibra optica !
o traves de la
y descargue de estabilidad. ) e
fibra dptica.
datos.
El sistema de Mejoramiento
monitoreo y Sistema de vigilancia Sistema de de la cobertura
vigilancia por por camaras con . y eficacia del
2 i camaras de .
camaras no cuenta |adecuada resoluciony . sistema de
seguridad .
con la cobertura 'y cobertura. camaras de
resolucién requerida. seguridad.

La red de
transmision de datos
es insuficiente para
las necesidades
institucionales.

La red de datos
permite el éptimo
funcionamiento de la
plataforma
tecnoldgica.

Red de datos

Mejoramiento
de lared de
transmision de
datos

La entidad requiere
mantener todo el
software
debidamente
licenciado.

Cumplimiento al 100%

en el licenciamiento de

software.

Software
licenciado

Licenciamiento
de software.

10. PLAN MAESTRO DE RUTA

A continuacién se presentan los proyectos asociados cada uno de los dominios de
las tecnologias de la informacion con la indicacion del afio de ejecucion:

ANO | ANO | ANO | ANO
2021 | 2022 | 2023 | 2024

DOMINIO PROYECTO
GESTION DE | Adecuacion del sistema de informacion para la
INFORMACION | generacion y publicacion de datos abiertos.
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SISTEMAS DE
INFORMACION

Revisar y actualizar el proceso y procedimientos de
Gestion de Sistemas de Informacion

GESTION DE
SERVICIOS
TECNOLOGICOS

Fortalecimiento de la asignacién de citas a
través del Callcenter y otros mecanismos no
presenciales.

Adquisicion e implementacion del un sistema
de backups en la nube y en servidor NAS.

Adquisicion e implementacion del un sistema
de amplificacién de sonido interno.

Modernizacion del software institucional

Desarrollar la transicion al protocolo IPv6. Fase
1: Planeacion.

Desarrollar la transicion al protocolo IPv6. Fase
2: Implementacion.

Desarrollar la transicion al protocolo IPv6. Fase
3: Pruebas de funcionalidad.

Modernizacién de la plataforma tecnolégica de
hardware.

Aumento de la capacidad de conectividad a
través de la fibra dptica.

Mejoramiento de la cobertura y eficacia del
sistema de camaras de seguridad.

Mejoramiento de la red de transmision de datos

Licenciamiento de software.

11. PRESUPUESTO PROYECTOS TI

El Siguiente cuadro relaciona cada uno de los proyectos de tecnologias de la
informacion, la inversién requerida para cada afio de vigencia y el total de recursos
requeridos por proyecto:

PROYECTO

PRESUPUESTO ANUAL

ANO 2021 ANO 2022 | ANO 2023

ANO 2024

TOTAL
PRESUPUESTO
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Adecuacion del
sistema de informacién
para la generacion y
publicacion de datos
abiertos.

4,000,000

2,000,000

2,000,000

2,000,000

10,000,000

Revisar y actualizar el
proceso y procedimientos
de Gestion de Sistemas
de Informacion

15,000,000

5,000,000

20,000,000

Fortalecimiento de la
asignacion de citas a
través del Callcenter y
otros mecanismos no
presenciales.

18,453,200

2,000,000

2,000,000

2,000,000

24,453,200

Adquisicion e
implementacion del un
sistema de backups en
la nube y en servidor
NAS.

29,830,012

22,800,000

22,800,000

22,800,000

98,230,012

Adquisicion e
implementacion del un
sistema de
amplificacién de sonido
interno.

15,000,000

500,000

500,000

500,000

16,500,000

Modernizacién del
software institucional

et

AT

HRHHHEAHT

enaaiaiararataraiy

899,479,805

Desarrollar la transiciéon
al protocolo IPv6. Fase
1: Planeacion.

50,000,000

50,000,000

Desarrollar la transicion
al protocolo IPv6. Fase
2: Implementacion.

50,000,000

50,000,000

Desarrollar la transicién
al protocolo IPv6. Fase
3: Pruebas de
funcionalidad.

50,000,000

50,000,000

Modernizacién de la
plataforma tecnoldgica
de hardware.

42,000,000

60,000,000

60,000,000

50,000,000

212,000,000
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Aumento de la
capacidad de
conectividad a través
de la fibra dptica.

1,700,000 3,400,000 3,400,000 | 3,400,000

11,900,000

Mejoramiento de la
cobertura y eficacia del
sistema de camaras de
seguridad.

0 90,000,000 2,000,000 2,000,000

94,000,000

Mejoramiento de la red
de transmisiéon de 2,700,000 22,000,000 17,000,000 7,000,000
datos

48,700,000

Licenciamiento de
software.

0 32,240,000 32,240,000 | 32,240,000

20,000,000

12. INDICADORES

NOMBRE DEL INDICADOR

* Proporcion de mantenimientos realizados para corregir dafios por mal
uso de los equipos de computo.

* Razdn de afectaciéon de la continuidad en la prestacion de servicios
asistenciales por fallas en recursos informaticos.

+ Disponibilidad del Sistema.
* Oportunidad de atencién de solicitudes.

* Oportunidad de solucion de solicitudes.

* Proporcion de informes a entes externos rendidos de forma oportuna.

Medicién avance del PETI

Nombre Tipo de Explicacion del Unidad
Indicador indicador indicador
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T-SPI (indice de Gestion Medir el desempefio de| Tiempo /
desempefio promedio laimplementacion del | Semestral
del mapa de ruta de mapa de ruta del PETI
ejecucion del PETI en respecto al cronograma
la entidad) planteado.
Permite entender el
comportamiento en el
tiempo de la ejecucion
del PETI
inmediatamente
anterior.
Porcentaje de Gestion. Medir el nivel del Porcentaje.
ejecucion y avance porcentual
cumplimiento de versus el proyectado
estrategias definidas en un periodo dado,
en el PETI en un en lo que respecta a
periodo dado. las iniciativas
definidas en el PETI.
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13.  ANALISIS DE RIESGOS

DEL PROCESO

RIESGOS

CONTROLES

Interrupcion de la operacion del
sistema de informacion de SERVINTE

- Seguimiento a los Backup de la informacion
de SERVINTE realizada por el area.

- Seguimiento al plan de trabajo de actualizaciones
en SERVINTE

Alteracion de la informacién de
SERVINTE

- Acceso a través de autenticacién del usuario
- Segregacion de funciones por solicitud del lider.

- Seguimiento a los accesos al sistema de cuentas
inactivas

- Seguimiento a la trazabilidad de cambios en los
documentos - versiones de los documentos de la
historia clinica.

Divulgacion No Autorizada de la
informacion sensible.

- Control de acceso a través de autenticacion del
usuario roles que manejen informacién sensible

Fraude a través Sistema de informacion

- Pruebas periédicas a la infraestructura de
SERVINTE de accesos no autorizados internos y
externos.

- Acceso a través de autenticacion del usuario roles
que manejen informacion sensible

Interrupcion de las comunicaciones
telefénicas internas y externas

- Verificacién Plan de contingencia de la planta
telefénica

- Actualizacion plataforma de tecnologia de telefonia

Interrupcion de los servicios de
red

- Disponer de Data center alterno para Switch
principales

- Monitoreo permanente de los dispositivos
de red.
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Destruccion o dafio masiva de equipos o
de equipos criticos

plataforma SERVINTE

- Plan de recuperacion de desastres hosting

Uso indebido de la informacion

- Acceso a través de autenticacién del usuario roles
gue manejen informacién sensible

14. PLAN DE COMUNICACIONES DEL PETI

El plan de comunicaciones es una herramienta que permite definir la
estrategia de difusion del PETI; por lo tanto, una vez aprobado se comunicara
a toda la entidad y a los interesados para iniciar la implementacion de este.

15. SEGUIMIENTO A LOS PROYECTOS DEL PLAN DE RUTA

Todo el modelo de planeacién del PETI seré objeto de seguimiento semestral
para establecer el grado de avance y aplicar los correctivos que sean
necesario para lograr su cumplimiento.
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