
 

Santa fe de Antioquia, febrero 21 de 2024 
 
 
Dra. CLAUDIA MARÍA CALDERÓN RUEDA 
Gerente. 
 
Sr. YAMID CARVAJAL CARVAJAL 
Presidente Junta Directiva 
 
Sra. LINA MARÍA PRESIGA AGUINAGA 
Comunicadora 
 
Asunto: Informe derechos de autor y software a diciembre 31 de 2023. Dirección 
Nacional de derecho de autor. Ley 1955 del 25 de mayo de 2019, Ley 599 de 2000, 
Ley 44 de 1993, Circular 17 de 2011. 
 
 
OBJETIVO: Verificar el cumplimiento de las normas establecidas en materia de 
derechos de autor y control en la adquisición y uso de programas de cómputo en el 
software adquirido y utilizado en la E.S.E. Hospital San Juan de Dios de Santa Fe 
de Antioquia. Conocer el inventario de equipos de cómputo, servidores y conocer el 
estado de los equipos y licencias de uso existentes. 
 
ALCANCE: Verificar en compañía del ingeniero de sistemas el inventario de 
equipos de cómputo, licencias y el estado de los mismos. se tomó como base las 
normas dictadas en la materia como:  
 
-Directiva Presidencial No.02 del 12 de febrero de 2002, circular No. 3 del 22 de 
diciembre de 2006, que propenden por la verificación, recomendaciones y 
resultados del cumplimiento de las normas en materia de derechos de autor y los 
derechos conexos relacionadas con el software que utilizan las respectivas 
entidades públicas, conforme con el procedimiento determinado en la circular 17 de 
2011.  
 
Se verifica en los diferentes procesos el inventario existente y los puestos por dotar 
o cambiar equipos, estado actual de las licencias en la ESE en el año 2023: 
 
Se verifica el Inventario de equipos de cómputo en la Sede central, Sede 
ambulatorio llano de bolívar, CAPI y Abriaquí, Inventario de servidores en la Sede 
central, Inventario de licencias en la Sede central, sede ambulatorio llano de bolívar, 
CAPI y Abriaquí. 
 
 
 
 
 



 

CUESTIONARIO ENVIADO POR DIRECCIÓN NAL. DE DERECHOS DE AUTOR: 
 
1. IDENTIFICACIÓN DE LA INSTITUCIÓN 
 
Departamento: Antioquia              
Municipio: Santa Fe de Antioquia.     Orden: Territorial 
Sector: Salud         
Entidad: E.S.E Hospital San Juan de Dios de Santa Fe de Antioquia 
Nit: 890982264-1 
Funcionario: Jorge Alberto Velásquez Miranda 
Dependencia: Asesor                       
Cargo: jefe de Control Interno de Gestión 
Correo: Contrinterno.hdea@gmail.com 
 
2. VERIFICACIÓN DE EQUIPOS DE COMPUTO Y SOFTWARE 
 
¿Con cuántos Equipos cuenta la entidad? Inventario  
 
La ESE Hospital San Juan de Dios de Santa fe de Antioquia, a diciembre 31 de 
2023, cuenta con 271 equipos de cómputo, de los cuales 261 son computadores y 
10 servidores. De los 261 equipos, 7 se encuentran en el hospital de Abriaquí, 5 en 
el CAPI, 20 en el centro de salud y 229 en la sede central del barrio Jesús. El 16% 
de los computadores se encuentran en condición de cambio por su estado de 
obsolescencia, dado su uso. La ESE Hospital San Juan de Dios ha venido 
reemplazando gradualmente dichos equipos acorde a sus capacidades.  
El personal de la ESE Hospital da buen uso y cuidan de los equipos hasta en un 
95% y el equipo de sistemas permanentemente están en función de recomendar e 
inspeccionar el buen uso de los equipos y el manejo de los programas y licencias. 
Se cuenta con 283 licencias, de las cuales 57 son de office y 226 de Windows. Se 
tienen 35 equipos sin licencia, los cuales son utilizados por el personal asistencial 
(médicos) para sus notas en sus historias clínicas.    
 
 
 
 

EQUIPOS DE 

COMPUTO
CENTRO DE SALUD CAPI CEDE PRINCIPAL ABRIAQUI

CANTIDAD 

EQUIPOS 

COMPUTADORES 20 5 229 7 261

SERVIDORES 10 10

TOTAL  EQUIPOS DE 

COMPUTOS 271

EQUIPOS DE COMPUTO

 
 
 
 



 

 
 
 

EQUIPOS CON LICENCIA 

 WINDOWS  226 

 OFFICE 57 

Total   

 283 

 
 
Permanente se está actualizando la parametrización del software SERVINTE y 
capacitando a los colaboradores en dicha actualización. 
 
 
3. MECANISMOS DE CONTROL 
¿Qué mecanismos de control se han implementado para evitar que los 
usuarios instalen programas o aplicativos que no cuenten con la licencia 
respectiva?  
 
La entidad ha implementado el control mediante la restricción de todos los equipos 
para realizar modificaciones en el software o en el equipo, lo cual únicamente es 
posible de realizar por el personal de la oficina de tecnologías de la información y 
comunicaciones TICS, mediante una clave de administrador. 
 
Por otra parte, se da cumplimiento a la resolución 498 de la Política de informática, 
los equipos de cómputo se encuentran dentro del dominio del Hospital permitiendo 
un mayor control para estos equipos. Se tiene configurado un servidor proxy para 
controlar por medio de políticas de seguridad, restricciones en la navegación web. 
 
Se tiene una consola antivirus que permite el bloqueo de los puertos USB de los 
equipos de cómputo, la instalación de programas, aplicativos y ejecutables que 
puedan atentar contra la seguridad informática de la E.S.E. 
 
En enero de 2023, se cambió el dispositivo de seguridad perimetral (proxy), ya que 
el utilizado actualmente, en el mes de marzo de 2023 salió del servicio, dado que el 
fabricante no emitirá más actualizaciones. Se reemplazará por un proxy fortinet de 
más capacidad.  
 
El equipo de colaboradores de tecnologías de la información y comunicaciones 
TICS, tienen a su responsabilidad acompañar los procesos tanto asistenciales como 
de apoyo a la gestión.  
 
 
 

EQUIPOS SIN 
LICENCIA  35 



 

 
  
4. Destino final que se le da al Software dado de baja en la entidad  
¿Cuál es el destino final que se le da al software dado de baja en su entidad?  
 
 Los certificados físicos se relacionan en una planilla y se deja archivado para 
consultas posteriores si se requiere y que no se pueden obtener con el software 
actual. Si las licencias son perpetuas, se siguen utilizando hasta que el avance de 
la tecnología lo permita.  
 
5-CONCLUCIOES Y RECOMENDACIONES:    
 
El equipo de colaboradores de gestión de información y TICs tiene a su 
responsabilidad acompañar los procesos de atención al cliente asistencial y de 
apoyo.  
Se hizo visita a varios puestos de trabajo para verificar la existencia de los equipos, 
el estado de deterioro de los equipos y el uso que se le da por parte de los 
colaboradores. Se aprovecha para hacer las campañas preventivas del buen uso y 
cuidado de los equipos y licencias.  
  
Durante el 2023, se actualizó en un 25% la caracterización; entre ellas; Las historias 
clínicas odontológicas, se dio continuidad a las capacitaciones en las nuevas 
funcionalidades tanto administrativas como financieras. 
 
Se cuenta con la política de seguridad, restricciones y antivirus para la instalación 
de programas, aplicativos y ejecutables que pueden atentar contra la seguridad 
informática y con todo lo relacionado con el uso adecuado y manejo de los equipos 
de cómputo y dispositivos de comunicación. 
 
En el 2023 se renueva el contrato para el mantenimiento y actualización 
(parametrización) del software (SERVINTE), que se tiene para soporte tanto 
asistencial como de apoyo. 
 
Los módulos actualizados a la última versión son: Tableros de consulta externa y 
hospitalización, consentimiento informado con firma digital, historia clínica integrada 
y de enfermería, órdenes médicas, predespacho, liquidación de cirugías y 
programación de turnos, ayudas, admisiones, gestión de pacientes y de 
autorizaciones, facturación, administración de documentos, RIPS, caja y bancos, 
citas, SASADM, suministros, cuentas por pagar, contabilidad, cartera y anticipos, 
activos fijos, costos, DMYR, Ltlink, interacción de medicamentos con inteligencia 
artificial. 
 
Se propone para el 2024 continuar con el contrato de mantenimiento SERVINTE, y 
actualizar con la normatividad vigente 2024 en RIPS, según la dirección nacional. 
 
 



 

 
 
Todo el personal que lo utiliza debe capacitarse para atender sus propios 
requerimientos. 
  
Es importante que la entidad cuente con soluciones de seguridad que proteja la 
infraestructura de los sistemas, los datos de la entidad y la de nuestros usuarios. La 
oficina de las TICs debe permanecer cerrada y restringir el ingreso al personal 
distinto a los responsables de sistemas, dado el riesgo que pueda tener la custodia 
de información que allí reposa, además, por el manejo de las pantallas de las 
cámaras que allí reposan. 
 
Se debe continuar con la reposición de equipos en alto estado de obsolescencia 
según la capacidad financiera de la entidad. 
 
Se debe capacitar permanentemente al personal sobre el buen uso y manejo de los 
equipos, para evitar malos hábitos como el tomar los alimentos encima o cercano 
de ellos, apagando los equipos cuando no se estén utilizando, evitar cableados o 
extensiones innecesarias, no intervenir ningún equipo que presente fallas, demoras 
u otras sin el consentimiento del ingeniero de sistemas o su delegado. 
 
Actualizar en su totalidad las licencias que soportan cada equipo y programa, hasta 
donde el presupuesto lo permita. 
 
Mediante resolución 489 de 2021, se establece la política de informática. Esta debe 
ser actualizada cada año, por norma.  
Las actividades pendientes por implementar: Los módulos financieros y 
administrativos están funcionando en un 90% debido a que se suministró una nueva 
actualización con funcionalidades que no existen o no funcionaban, contabilidad en 
línea, falta por implementar el módulo de costos, falta desarrollar más informes de 
producción y de historia clínica, conciliación de reportes cuando son generados en 
diferentes módulos, se sigue realizando el informe manual de la resolución 202.  
  
Se deben implementar campañas que nos recuerden permanentemente en los 
protectores de pantalla y con el perifoneo, sobre el buen uso de los equipos de 
cómputo y demás dispositivos de comunicación. 
 
Este informe debe ser publicado en el sitio web de la ESE, conforme lo ordena la 
ley 1474 de 2011 y 1712 de 2014. 
 
 

JORGE ALBERTO VELASQUEZ MIRANDA 
Asesor control interno de gestión 


