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¢ Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia

La entidad ha implementado el control mediante la restriccion de todos los equipos
para realizar modificaciones en el software o en el equipo, lo cual unicamente es
posible de realizar por el personal de la oficina de tecnologias de la informacion
comunicaciones TICS, mediante una clave de administrador.

Por otra parte, se da cumplimiento a la resolucién 498 de la Politica de informatica,
los equipos de codmputo se encuentran dentro del dominio del Hospital permitiendo
un mayor control para estos equipos. Se tiene configurado un servidor proxy para
controlar por medio de politicas de seguridad, restricciones en la navegacion web.

Se tiene una consola antivirus que permite el bloqueo de los puertos USB de los
equipos de computo, la instalacion de programas, aplicativos y ejecutables que
puedan atentar contra la seguridad informatica de la E.S.E.

En enero de 2023, se cambio el dispositivo de seguridad perimetral (proxy), ya que
el utilizado actualmente, en el mes de marzo de 2023 sali6 del servicio, dado que el
fabricante no emitird mas actualizaciones. Se reemplazara por un proxy fortinet de
mas capacidad.
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¢ Cual es el destino final que se le da al software dado de baja en su entidad?

Los certificados fisicos se relacionan en una planilla y se deja archivado para
consultas posteriores si se requiere y que no se pueden obtener con el software
actual. Si las licencias son perpetuas, se siguen utilizando hasta que el avance de

Durante el 2023, se actualizé en un 25% la caracterizacion; entre ellas; Las historias
clinicas odontolégicas, se dio continuidad a las capacitaciones en las nuevas
funcionalidades tanto administrativas como financieras.

Se cuenta con la politica de seguridad, restricciones y antivirus para la instalaciéon
de programas, aplicativos y ejecutables que pueden atentar contra la seguridad
informatica y con todo lo relacionado con el uso adecuado y manejo de los equipos
de computo y dispositivos de comunicacion.

En el 2023 se renueva el contrato para el mantenimiento y actualizacion
(parametrizacion) del software (SERVINTE), que se tiene para soporte tanto
asistencial como de apoyo.

Los modulos actualizados a la ultima versidn son: Tableros de consulta externa y
hospitalizacion, consentimiento informado con firma digital, historia clinica integrada
y de enfermeria, 6rdenes médicas, predespacho, liquidacion de cirugias y
programacién de turnos, ayudas, admisiones, gestibn de pacientes y de
autorizaciones, facturacion, administracion de documentos, RIPS, caja y bancos,
citas, SASADM, suministros, cuentas por pagar, contabilidad, cartera y anticipos,
activos fijos, costos, DMYR, Ltlink, interaccion de medicamentos con inteligencia

Se propone para el 2024 continuar con el contrato de mantenimiento SERVINTE,
actualizar con la normatividad vigente 2024 en RIPS, segun la direccidén nacional.
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Todo el personal que lo utiliza debe capacitarse para atender sus propios
requerimientos.
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